
AGENDA
Proteggere dati e informazioni critiche per il business aziendale oggi è più che mai prioritario. Tra tutte le forme di attacco, il Ransomware, 
che ha l’obiettivo primario di estorcere denaro a fronte di un vero e proprio sequestro di informazioni vitali, è sempre più mirato, evoluto e 
distruttivo. Mascherando ad arte l’origine delle incursioni, le nuove minacce mettono in discussione l’approccio tradizionale alla 
cybersecurity, coinvolgendo anche le infrastrutture di backup e data recovery, troppo spesso non sufficientemente protette. 

▪ Cyber resilience: qual è il livello di maturità delle aziende italiane;

▪ L’evoluzione degli attacchi Ransomware e dei Data Breach;

▪ I sistemi di sicurezza che blindano il dato e assicura la continuità del business;

▪ La gestione di un attacco ransomware e il corretto recovery dei dati;

▪ La ripartenza dopo un attacco ai sistemi di backup;

▪ La gestione della crisi e l’applicazione dell’analisi forense;

▪ Il data recovery GDPR compliant.

Ne parleremo con:

▪ 11:30 – 11.45 Elena Vaciago, Associate Research Manager di The Innovation Group

▪ 11.45 – 12.00 Fabio Bucciarelli, Senior Security Advisor di Lutech

▪ 12.00 – 12.15 Emiliano Campagnoli, Data Protection Solution Presales System Engineer di Dell Technologies

▪ 12:15 – 12:30 Domande & Risposte
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channels.theinnovationgroup.it/cybersecurity #TIGcybersec

http://channels.theinnovationgroup.it/cybersecurity


2

ALERT: crescita dei Rischi Cyber nei giorni dell’epidemia da Covid-19



Attacchi Ransomware: sempre più sofisticati, con richieste di riscatto
che superano i milioni di euro

Quali sono le fasi di un attacco 
Ransomware avanzato?
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Fonte: Datto , Worldwide; Oct 2019, Global State of the Channel Ransomware Report, 1,400 managed services providers



Data Breach: aumenta il costo, il tempo per la risoluzione 
dell’incidente, il numero di aziende colpite

▪ Il costo medio di un data breach è oggi di 3,9 
milioni di dollari (era di 3,6 milioni di dollari 2 
anni fa), e la dimensione di un data breach è in 
media di 25.575 record (rispetto ai 24.000 record 
di 2 anni fa). 

▪ Il tempo medio che intercorre tra il momento in 
cui avviene l’incidente e il contenimento dello 
stesso, è cresciuto del 4,9% tra il 2018 e il 2019: 
oggi si attesta su 279 giorni, di cui 206 per la fase 
iniziale di individuazione del breach e 73 giorni 
per la risoluzione dell’incidente.

▪ I settori che registrano un maggior numero di 
data breach sono il settore pubblico, sanitario, 
finanziario. 

4
Fonte: 2019 Data Breach Study, di Ponemon Institute e IBM Security, Verizon 2019 Data Breach Investigations Report
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NON ABBIAMO OSSERVATO MINACCE INFORMATICHE

ESCALATION DI PRIVILEGI

ATTACCHI DALL’INTERNO

ATTACCHI ZERO-DAY

MOBILE MALWARE

TOOLKIT (ROOTKIT, METAEXPLOIT, ..)

CYBER SPIONAGGIO

ADVANCED PERSISTENT THREAT (APT)

CRYPTOJACKING

FURTO D’IDENTITÀ

SQL INJECTION

ADWARE

COMPROMISSIONE / FURTO /PERDITA DI DEVICE

DISTRIBUTED DENIAL OF SERVICE (SATURAZIONE RISORSE)

CEO FRAUD/BUSINESS EMAIL COMPROMISE

ATTACCHI WEB-BASED

SPAM/BOTNET

RANSOMWARE

MALWARE

SOCIAL ENGINEERING / PHISHING (PHARMING, WHALING)

Nel corso degli ultimi 12 mesi, quali dei seguenti attacchi cyber hanno riguardato la Sua azienda?

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 72  aziende italiane

Il Phishing è oggi la minaccia cyber osservata con maggiore frequenza, seguita 
da malware, ransomware, spam
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Nel corso degli ultimi 12 mesi, quali dei seguenti attacchi cyber hanno riguardato la Sua 
azienda?

2017 2019

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 72  aziende italiane VS. CRM Survey 2018

Negli ultimi 2 anni, lo scenario è rimasto simile in termini di classifica delle 
minacce. Diminuisce chi non osserva alcuna minaccia
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Quali erano le finalità degli attacchi osservati?

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 65  aziende italiane

Le motivazioni che spingono il cyber crime sono molteplici, ma prevalgono 
nettamente quelle a scopo economico
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NO, NESSUNO DEI PRECEDENTI

IDENTITÀ DEGLI AMMINISTRATORI (ACCOUNT CON PRIVILEGI)

OGGETTI CONNESSI A INTERNET, IOT (ES. STAMPANTI, TELECAMERE)

SERVIZI IAAS/PAAS IN CLOUD (ES. AMAZON AWS)

DNS SERVER

RETI LOCALI/GEOGRAFICHE

SERVER IN DATACENTER INTERNO

SERVER IN DATACENTER IN HOSTING

SERVIZI SAAS IN CLOUD (ES. OFFICE 365)

ENDPOINT DI PROPRIETÀ DEGLI UTENTI (PC, LAPTOP, SMARTPHONE, …)

CHIAVETTE USB, REMOVABLE MEDIA

SITO WEB/ECOMMERCE

DATABASE/STORAGE/BACKUP

ENDPOINT DI PROPRIETÀ DELL’ORGANIZZAZIONE (PC, LAPTOP, SMARTPHONE, …)

IDENTITÀ DEGLI UTENTI (ACCOUNT EMAIL E SOCIAL)

Gli attacchi osservati nel 2019 hanno comportato incidenti informatici per i seguenti ambienti/sistemi ICT?

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 56  aziende italiane

Gli ambienti più colpiti sono le identità degli utenti, gli Endpoint e lo Storage 
dell’azienda, ma non sono i soli: compare anche il Cloud
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Quanti incidenti informatici subiti hanno avuto conseguenze in termini di data 
breach o indisponibilità/danni a sistemi e servizi ICT?

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 63  aziende italiane

Se gli attacchi sono un problema generale, gli incidenti significativi sono in 
numero limitato. In 1 azienda su 2 non si osservano conseguenze negative
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Data tampering/ danno all’integrità dei dati

Data breaches  in Cloud

Non disponibilità dei servizi Cloud

Estorsione in denaro

Perdita di dati (da endpoint, database, ecc.)

Riduzione delle performance dei sistemi

Furto/Transazioni non volute

Non disponibilità dell’infrastruttura

Blocco del funzionamento del singolo apparato

Furto di identità/credenziali

Impossibilità di lavorare per le persone

Leggeri disagi

In generale, nel 2019 quali sono state le conseguenze 
degli incidenti cyber?

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. 
Risponde solo chi ha subito incidenti con conseguenze. N = 26  aziende italiane

Parlando solo con chi ha avuto conseguenze da incidenti cyber, l’impatto è di 
nuovo molto variabile: nel 35% dei casi, le persone sono ferme
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TRASFERIMENTI DI DATI TRANSFRONTALIERI

DATA PROTECTION OFFICER

NOTIFICHE E GESTIONE DI DATA BREACH

OUTSOURCING

PRIVACY BY DESIGN E BY DEFAULT

DATA PROTECTION IMPACT ASSESSMENTS

DIRITTI DEGLI INTERESSATI

FORMAZIONE RIVOLTA AL PERSONALE

ACCOUNTABILITY FRAMEWORK

INFORMATIVA E CONSENSI

Qual è la situazione della vostra azienda con riferimento alle misure da attuare per la GDPR?

Implementata parzialmente Implementata completamente Non ancora, non so

12Fonte: The Innovation Group, Cyber Risk Management 2018 Survey, gennaio 2018. N = 88 aziende italiane

A gennaio 2018: molti lavori in corso
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Qual è la situazione della vostra azienda con riferimento alle misure da attuare per la GDPR?

Implementata parzialmente Implementata completamente Non ancora,  non so

13Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 61 aziende italiane

Dicembre 2019: netto miglioramento, ancora qualche attività
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Test/roll out di soluzioni ad hoc per la compliance al GDPR

Valutazione di soluzioni automatiche per permettere agli
interessati di esercitare i propri diritti

Ricerca di dati /record con informazioni personali che
ancora non sono noti

Identificazione/sviluppo di soluzioni ad hoc per la
compliance al GDPR

Audit ex art. 28 sui fornitori esterni / audit interni

Disegno di applicazioni e database che siano Privacy
compliant by default

Identificazione/modifiche ad applicazioni in uso che
trattano dati personali

Mappatura, inventario dei dati personali trattati

Quali delle seguenti iniziative avete in corso, come parte del vostro 
programma per la compliance al GDPR?

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 57  aziende italiane

Il programma per la compliance vede tuttora numerose attività in corso
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INFORMATION SHARING CON ALTRE ORGANIZZAZIONI DEL PROPRIO SETTORE / CERT DI 
SETTORE

DISPONIBILITÀ DI CYBER THREAT INTELLIGENCE “ACTIONABLE” E IN NEAR REAL-TIME

RISPOSTA PIÙ EFFICACE IN UN CONTESTO DI MINACCE CYBER SEMPRE PIÙ SOFISTICATE

SVILUPPO DI UN’EFFICACE STRATEGIA E ROADMAP IMPLEMENTATIVA PER LA CYBERSECURITY

AMPIA E CONTINUATIVA VISIBILITÀ SU TUTTI I SISTEMI A LIVELLO AZIENDALE

SVILUPPO DI METRICHE EFFICACI PER DESCRIVERE LO STATO INTERNO DELLA CYBERSECURITY

FAR COMPRENDERE IL RUOLO ABILITANTE DELLA CYBERSECURITY PER L’INNOVAZIONE

TENERE IL PASSO CON I REQUISITI RICHIESTI DA NORME/REGOLAMENTAZIONI.

IL PROBLEMA DELLA MANCANZA DI RISORSE QUALIFICATE

COMUNICARE MEGLIO AL BOARD/TOP MANAGEMENT LE CRITICITÀ DELLA CYBERSECURITY

ALLINEARE MAGGIORMENTE GLI OBIETTIVI DELLA CYBERSECURITY CON QUELLI DEL BUSINESS

ACCESSO A RISORSE FINANZIARIE SUFFICIENTI PER INVESTIMENTI IN CYBERSECURITY

FAR FRONTE ALLA COMPLESSITÀ CRESCENTE DI GESTIONE DELLA CYBERSECURITY 

Quali sono oggi le principali sfide per il CISO/Security Manager nella Sua azienda?

2020

2018

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 59  aziende italiane VS. CRM Survey 2018

Tra i problemi maggiormente sentiti, la gestione della complessità e 
l’accesso a risorse finanziarie sufficienti 



16

73%

27%

Un centro di costo Una funzione abilitante il
business

In generale, l’ICT security è vista nella Sua azienda come: …

Fonte: The Innovation Group, Cyber Risk Management 2020 Survey, gennaio 2020. N = 56  aziende italiane

Su un aspetto però c’è ancora molto lavoro da fare … 


